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Riktlinjer for kamerabevakning

1. Inledning

Upplands Visby kommun har idag ett flertal uppsatta och driftsatta kamerainstallationer,
framfor allt placerade pé skolor men dven i stationsomradet. Det vanligaste andamalet, eller
syftet, med kamerabevakning &r att forebygga, forhindra, upptécka eller fungera som ett stod i
att utreda brott. Andra &ndamal kan exempelvis vara att forebygga, forhindra eller upptacka
ordningsstorningar eller olyckor.

Upplands Vésby kommun har hogt stdllda mal om att vara sikert och tryggt for dem som bor,
besoker och verkar i kommunen. Kommunen ska verka for att minska motivationen att begd
brott, att brott ska géras mindre l6nsamma och svarare att utfora samt att upptécktsrisken ska
oka. Kamerabevakning i brottspreventivt syfte ska vara langsiktig, vila pa vetenskaplig grund
och utvirderas systematiskt.

2. En kompletterande skyddsatgard

Kamerabevakning dr ett komplement till andra brottsférebyggande dtgédrder. Som exempel pa
andra atgarder for att forebygga brott kan ndmnas:

e Oversyn av forvaring och mirkning av stoldbegirlig materiel, t.ex. inlisning av
sarskilt vardefull utrustning, forstarkt skalskydd till vissa rum och utrymmen samt
DNA-mérkning

e Oversyn av las- och larmsystem samt tilltriides rutiner

e Borttagande av trdd, buskar och plank etc. som skymmer sikten och forhindrar insyn
e Komplettering av ytterligare eller bittre belysning

e Koppling till larmcentral for mojlig utryckning av véktare/ordningsvakter/poliser

e Andring av anviindningen av lokaler i fastigheter som ger flera besdkare och anvinds
en storre del av dygnet

e Borttagande av brannbart material sdsom nérliggande forrdd, containrar och
papperskorgar

e Forlaggning av gang och cykelvégar, motionsslingor och bilvagar forbi utsatta
fastigheter m.m.
3. Syfte

Kamerabevakning syftar till att upptécka och registrera brottsliga handlingar p4, i och vid
kommunens fastigheter, vid allménna ytor, samt finnas som stéd vid utredning av brott.

I kombination med andra brottsférebyggande metoder kan kamerabevakning vara en verksam
metod for att minska flertalet olika brottstyper.



Syftet med riktlinjen &r att tydliggéra Upplands Vasby kommuns forhallningssatt vad giller
anvindning av kamerabevakning samt beslutsgang och ansvarsfordelning. Riktlinjen
askadliggor dven vilka regler som giller for att mojliggora uppsittning och anvindande av
bevakningskameror vid kommunens fastigheter, lokaler och platser.

4. Mal

Andamélet med kamerabevakningen i Upplands Visby kommun ir att 6ka sikerheten och
tryggheten samt minska risken och begéarligheten att bega brott. Detta ska gélla bade pa
platser dit allménheten har tilltrdde och pé platser dit allménheten inte har tilltrdde.
Kommunen ska, dir behovet finns, bedriva kamerabevakning for att férebygga, uppticka och
hantera eventuella eller redan intréffade brott, ordningsstorningar och vriga situationer som
paverkar tryggheten negativt samt for att minska skadegorelse och minimera ekonomiska
forluster. Kamerabevakningen kan dven ligga till grund for framtida styrning av andra
brottsforebyggande atgarder.

5. Lagrum

5.1. Inledning

Mgjligheten att bedriva kamerabevakning styrs av tvé lagar: Kamerabevakningslagen KBL
(2018:1200), och Dataskyddsférordningen (EU2016/679). Utover dessa tva styrande lagar
finns dven lagar som har viss paverkan pd hanteringen av kamerabevakning, sdsom
Offentlighets- och sekretesslagen (2009:400).

5.2. Kamerabevakningslagen

Kamerabevakningslagens syfte ar att tillgodose behovet av kamerabevakning for beréttigade
dndamal och att skydda fysiska personer mot otillborligt intrdng i den personliga integriteten
vid saddan bevakning.

5.3. Dataskyddsférordningen

Kamerabevakningslagens bestimmelser kompletterar dataskyddsforordningens bestimmelser
om skydd for personuppgifter.

Ett av syftena med dataskyddsforordningen é&r att skydda enskildas grundliggande réttigheter
och friheter, sérskilt deras rétt till skydd av personuppgifter. Rétten till privatliv uttrycks i den
Europeiska konventionen om skydd for de manskliga réttigheterna och de grundliggande
friheterna (EKMR). I EKMR ges en ritt till respekt for privat- och familjeliv, hem och
korrespondens. Konventionen har inférts som lag i Sverige. Aven i EU:s stadga om
grundldggande rattigheter uttrycks rétten till respekt for privat- och familjeliv. Hér finns ocksa
en sarskild bestimmelse om ritt till skydd for personuppgifter. Stadgan ar rittsligt bindande
for EU:s medlemsstater. Pa svensk niva finns en grundlagsstadgad rétt till skydd for den
personliga integriteten i samband med behandling av personuppgifter i regeringsformen.
Dessa grundlidggande bestimmelser om rétt till privatliv och skydd for personuppgifter ligger
till grund for ndrmare lagstiftning om behandling av personuppgifter, som i
dataskyddsforordningen.



Utgangspunkten nir det giller kamerabevakning ar att bildmaterial som inhdmtas genom
sadan bevakning anses vara integritetskénslig. Det innebir att kraven pd skydds- och
sikerhetsatgirder dr hoga. Enligt Dataskyddsforordningen far personuppgifter bara samlas in
for sédrskilda, uttryckligen angivna och beréttigade dndamal och fér inte anvéndas for nagot
annat syfte. Detta innebér att avsikten med kamerabevakningen maste bestimmas innan
bevakningen paborjas.

6. Definitioner

6.1. Kamerabevakning

Med kamerabevakning avses att en tv-kamera, ett annat optisk-elektroniskt instrument eller en
déarmed jamforbar utrustning, utan att mandvreras pa platsen, anvénds pa ett sitt som innebéar
varaktig eller regelbundet upprepad personbevakning.

Med kamerabevakning avses dven att en separat teknisk anordning for avlyssning eller
upptagning av ljud anvénds i1 samband med sadan anvéndning av utrustning som avses i
foregdende stycke eller att en separat teknisk anordning anvinds for att behandla bild- och
ljudmaterial som tagits upp med saddan utrustning. Darmed omfattas i princip alla typer av
kameror dér bildupptagningen formedlas vidare till en elektronisk bildskdrm eller lagras pé ett
elektroniskt medium.

6.2. Personbevakning

Med personbevakning avses att personer kan identifieras genom bevakningen. Det krivs att
sadana kénnetecken kan iakttas som gor att man utan storre osdkerhet kan skilja de personer
som iakttas frdn andra personer. Sa dr fallet om hela personen eller personens ansikte syns
tydligt. Aven sidant som utmirkande klédsel, speciella kroppsrorelser eller sirskild
kroppskonstitution kan mojliggéra identifiering.

6.3. Varaktig personbevakning

Med varaktig personbevakning avses t.ex. bevakning med en kamera som under en léngre tid
ar placerad pa eller riktad mot en plats ddr manniskor normalt vistas. Bevakning med en
kamera som dr placerad pé ett torg, i en butik, i ett vantrum eller i en buss, dr dirmed normalt
att bedoma som sadan varaktig personbevakning som gor att lagen ar tillamplig.

6.4. Regelbunden personbevakning

Med regelbundet upprepad personbevakning menas personbevakning vid ett flertal tillfallen. I
kravet pa regelbundenhet ligger att det 1 forsta hand ska vara frdga om tillfallen som ligger
relativt niira varandra i tiden. Aven bevakning vid tillfillen som &r mer utspridda kan
betraktas som regelbunden om det dr fraga om systematisk anvindning av
bevakningsutrustning.

Diarmed omfattas exempelvis sddana rorliga kameror som dr monterade pa en dronare av
lagens tillaimpningsomrade, om anvéndningen innebér att ménniskor ofta passerar i
kamerornas upptagningsomrade pa ett sétt som gér dem mojliga att identifiera.



6.5. Upplysningskrav

Krav pa upplysning innebér en skyldighet att informera allménheten om kamerabevakningen.
Upplysning om kamerabevakning ska ldmnas genom tydlig skyltning eller pa nédgot annat
verksamt sdtt. Om ljud kan avlyssnas eller tas upp vid bevakningen, ska en sérskild
upplysning 1dmnas om detta.

6.6. Aktiv kamerabevakning

Vid aktiv kamerabevakning, bedrivs bevakningen i realtid dygnet runt av larmcentral, som
gOr det mgjligt att avvirja brottslig verksamhet, ordningsstorningar och 6vriga situationer som
paverkar tryggheten negativt i samma skede som de sker.

6.7. Passiv kamerabevakning

Med passiv kamerabevakning menas kameror som spelar in och lagrar bilder utan att ndgon
mansklig hand hanterar bilderna under bevakningstiden.

7. Forutsattningar for kamerabevakning

7.1. Rattslig grund

Innan kamerabevakning pdbdrjas maste verksamheten sékerstélla att de har en réttslig grund
for sin kamerabevakning. For kommunens verksamheter dr den vanligaste rittsliga grunden
en uppgift av allmént intresse.

7.2. Intresseavvagning

Kamerabevakning far endast bedrivas om intresset av sadan bevakning viger tyngre dn den
enskildes intresse av att inte bli bevakad. Det innebir att verksamheterna maste genomfora en
intresseavvigning for att sdkerstélla att kamerabevakningen ér 1 enlighet med
kamerabevakningslagen.

7.3. Tillsyn

Integritetsskyddsmyndigheten ansvarar for all tillsyn av kamerabevakning i Sverige och kan
besluta om sanktionsavgift vid overtrddelser av gillande bestimmelser eller beslut.
Kommunen kan bli skyldig att betala skadesténd.

7.4. Andrade forhallanden

Personuppgiftsansvarig ska utvérdera pagadende kamerabevakning minst en gang per ar. For
att underlitta utvarderingen ska verksamheterna folja och dokumentera utvecklingen pa den
bevakade platsen. I vissa fall kan det bli aktuellt med en ny intresseavvagning. Vid behov ska
en oversyn av genomforda konsekvensbedomningar genomforas.

Eventuella fordandringar av det bevakade omradet p.g.a. 4ndrad belysning, omflyttning av
mobler, skdrmar, etc. kan detta pdverka kamerabevakningen. En analys med hénsyn till
kameraplacering, tickningsomrade och ljussittning bor goras innan forédndringar av lokalen
och omflyttning utfors.



Kommunen ska tillse att bevakningen inte bedrivs 1 storre omfattning dn vad som behovs for
att tillgodose d&ndamélen med bevakningen. Detta omfattar bade placering, riktning,
tidsinstallningar etc.

8. Ansvarsfordelning

8.1. Namnderna

Némnderna ar personuppgiftsansvarig och beslutar om den kamerabevakning som utfors 1
deras verksamhet. Nimnderna initierar behovet av kamerabevakning och enligt denna riktlinje
uppréttas en behovs- och kostnadsanalys.

Kommunstyrelsen star for finansieringen av savél forarbete som inkdp, bevakning och drift
for kamerabevakning som utfors i syfte att forebygga, forhindra, uppticka brottslig
verksamhet, forebygga, forhindra eller upptécka stérningar av allmén ordning och sikerhet
eller begransa verkningarna av sddana storningar.

8.2. Systemagare (Kommunledningskontoret)

Kommunledningskontoret dr systemdgare samt beslutar om inkdp och driftsittning i vissa fall.
Systemégaren kan utse en systemforvaltare som ansvarar for den dagliga driften av
kamerabevakningen.

8.3. Systemforvaltare (Kontoret for samhallsbyggnad)

Systemforvaltare tillika Kontoret for samhillsbyggnad tillser att utrustningen driftsétts av
extern aktor. Vid driftsdttning ska systemet testas och de lagrade bilderna ska kontrolleras sa
att de &r av tillrickligt hog kvalité for andamalet. Vid uppstart ska referensbild tas och
forvaras for framtida korrigeringar. Samtliga kameror och tillhérande utrustning ska mairkas
for att kunna identifieras i den kommunovergripande forteckningen samt stoldskyddsmarkt
enligt kommunens rutiner.

8.4. Enheten for social hallbarhet och siakerhet

Enheten for social hallbarhet och sdkerhet pA Kommunledningskontoret ansvarar for att féra
en forteckning over pagdende bevakning. Enheten for social héllbarhet och sékerhet ansvarar
ocksa for att stotta Ovriga ndmnder 1 att genomfora intresseavvagningen. Om en
konsekvensbedomning behover genomforas ska dven dataskyddsamordnare och
dataskyddsombud involveras i arbetet.

9. Kommunikation/Information

9.1. Information

Den som bedriver bevakning ar skyldig att informera allménheten om detta, t.ex. genom
tydlig skyltning. Denna skyldighet intrdder nir bevakningsutrustningen sétts upp och omfattar
alla typer av bevakning. Information om att kamerabevakning sker skall finnas genom tydlig



och anpassad skyltning vid grindar, gangstigar, dorrar till berérd byggnad/fastighet eller
annan ldmplig plats. Informationen ska innehélla uppgifter om:

e Att det &r kommunen som kamerabevakar

e Kontaktuppgifter till kommunen och personuppgiftsansvarig

e Kontaktuppgifter till kommunens dataskyddsombud
P& kommunens webbsida ska det d&ven framga f6ljande:

e Andamal med kamerabevakningen

e Den rittsliga grund som kommunen stodjer sig pa for att f4 kamerabevaka

e Hur linge kommunen kommer att lagra uppgifterna

e Vilka rittigheter de registrerade har, till exempel att begédra att uppgifter raderas

o Att de registrerade kan anmala till Integritetsskyddsmyndigheten om de tycker att
kommunen bryter mot lagar, regler eller avtal

Enheten for social hallbarhet pA Kommunledningskontoret ansvarar for att den generella
informationen pa kommunens webbsida dr aktuell

10. Hantering av inspelat material

10.1. Principen om uppgiftsminimering

Principen innebir att s fa personer som mojligt ska bevakas for att uppna syftet med
kamerabevakningen. Om kommunen exempelvis vill bevaka en skolkorridor vid skolmatsalen
ska kommunen begrinsa kamerans upptagningsomrade till just skolkorridoren, och inte filma
sittande elever 1 skolmatsalen. Fundera 6ver om kommunen behover kunna identifiera
personer pa bilden. Om inte, sd kan bilden exempelvis maskera for att alltsd begrénsa
personuppgiftsbehandlingen.

10.2. Forvaring av inspelat material
Personuppgiftsansvarig ansvarar for att inspelat material forvaras enligt foljande:

e [ last och inbrottslarmat utrymme

e Inpasserings- och tilltrddeskontroll till de utrymmen dér utrustningen forvaras

e Platsen/rummet ska inte vara skyltad eller pa annat vis avsldjas for obehdriga. Platsen
for inspelningsutrustningen maste vara avsedd for den aktuella utrustningen for att
undvika att utrustningen t.ex. 6verhettas. Det bor finnas en lokal stromkilla som
garanterar stromforsorjning vid stromavbrott

e Inspelat material fér inte l14ggas in 1 annan databas, drendehanteringssystem eller
liknande f6rutom 1 det system som &r avsett for kamerabevakning

e Behorighetssystem som begréinsar antalet anvéndare, identifierar anvindarna samt
bekriftar anvdndarnas identitet ska finnas. En skdrmslidckare med losenord ska finnas

e De inspelade bilderna far inte sparas lingre dn nodvindigt for att uppna syftet med
bevakningen. Nér fasta eller 16stagbara lagringsmedier som innehaller inspelat
bildmaterial frdn kamerabevakning inte ldngre behdvs for sitt andamal, alternativt att
den léngsta bevarandetiden enligt meddelat tillstand har 16pt ut, ska det inspelade
bildmaterialet raderas pa sddant sétt att uppgifterna inte kan aterskapas



e Malsittningen for Upplands Vasby kommun ér att i ett framtida scenario finns all
mjukvara kring kameraomradet samlat pa ett stélle. Behorigheterna styr
informationstilldelningen

10.3. Behorighet, granskning och utlamnande av inspelat material

Enheten for social hdllbarhet pA Kommunledningskontoret dr ansvarig for det inspelade
materialet. Enheten utser de personer som har behdrighet att granska bilderna. Antalet
personer ska begriansas och dokumenteras av personuppgiftsansvarig eller av denne utsedd
tjdnsteman.

SystemfOrvaltare, i samrdd med leverantor, ansvarar for att skapa inlogg i systemet for
respektive anvdndare. Granskning av bilder far endast ske da tillbud intraffat eller da
misstanke rader om att ett tillbud skett. Med tillbud avses i detta fall icke tillatna handlingar
som exempelvis skadegorelse, stold eller vald. Tillbudet ska vara konkret pa sa sétt att det ska
rora sig om avgrinsad plats, avgrinsad tid eller person.

Inspelade bilder omfattas av sekretess och far endast ldmnas ut till brottsbekdmpande
myndigheter. Utlimnande av bilder sker i normalfallet genom att Polisen kontaktar enheten
for social hallbarhet och sidkerhet och begér in underlag med anledning av pagaende
forundersokning.. Enheten for social hallbarhet och sdkerhet i sin tur kontaktar
personuppgiftsansvarig som tillser att behdrig person tar ut bilderna och delger Polisen.
Utldmnande av inspelat material ska endast goras via krypterat USB-minne.

Bilderna maste hanteras sa att missbruk motverkas. Det méste exempelvis kunna garanteras
att bilderna inte dndrats eller att obehoriga personer anvédnder bilderna. Granskning av bilder
ska dokumenteras/loggas avseende pa datum, tid, &tkomst/dndring/utplaning/kopiering och
granskande personer. Detta dokumenteras automatiskt i systemet.

10.4. Sekretess

Av integritetsskyddsskal ar det angelédget att spridningen av bild- och ljudmaterial om en
enskilds personliga forhdllanden som har inhdmtats genom kamerabevakning begréansas. Ju
fler som fér tillgang till sddant material, desto storre &r risken for att materialet anvénds for
dndamal som inte dr beréttigade. Regleringen av mdjligheterna att 1dmna ut material fran
kamerabevakning ger séledes uttryck for en avvdgning mellan, 4 ena sidan, intresset av att
material frin kamerabevakning kommer till anvindning for de avsedda dndamalen och, a
andra sidan, intresset av att begrénsa spridningen av materialet.

Avvigning maste goras for att sékerstélla att bild- och ljudmaterial inte anvinds pa annat sétt
an for Aandamélet.

Offentlighets- och sekretesslagen géller for myndigheter.

Bild- och ljudmaterial frdn kamerabevakning omfattas av en tystnadsplikt enligt
kamerabevakningslagen och ska skyddas mot obehorig dtkomst eller obehorigt utnyttjande.
Kommunen ska som myndighet istéllet for kamerabevakningslagen tillimpa offentlighets-
och sekretesslagen (2009:400), OSL. Nér det géller material fran kamerabevakning &r det
bestammelsen 1 32 kap. 3 och 3a §§ OSL som blir aktuella.



11. Underhall och service

Kameraanldggning inklusive system ska regelbundet kontrolleras av systemforvaltare. Ansvar
for att underhall och service av kameraanldggningen gérs genom egen eller extern aktors
forsorg ligger ocksa hos systemforvaltaren.

Vid driftsdttning av systemet ska leverantdren ge berérda personer grundlig utbildning och det
ska finnas léttforstaeliga instruktioner pa plats. Minst en géng per ar bor all behdrig personal
omprova sina kunskaper i systemet. Om systemet dndras ska alla berdrda informeras om detta.
Uppf6ljning bor dven ske i efterhand dér man kontrollerar att alla berorda har fatt
informationen kring dndringar.

Reparation och service av bevakningsutrustning och tillhdrande IT-utrustning dér material
frdn kamerabevakning hanteras ska ske pé ett sddant sétt att bildmaterialet inte blir tillgéangligt
for obehoriga.
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